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Serviciile Cloud se utilizează respectând Regulamentul privind resursele Cloud gestionate de către ASE: 

https://bit.ly/3BuILOW 

și 

Serviciile de Date și comunicații si conturile alocate se utilizează respectând Politica de securitate IT în cadrul ASE: 

https://bit.ly/3jX5R9L 

La prima autentificare se va solicita inrolarea MFA(Multi-factor authentication) cu  

Google Authenticator 

 

https://bit.ly/3BuILOW
https://bit.ly/3jX5R9L
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1. Despre selfportal 
https://selfportal.ase.ro este platforma dedicată de autogestionare a parolei contului IDM/intranet. Principalul 

scop al selfportal este de a oferi titularilor de cont IDM posibilitatea de a-si schimba singuri parola/debloca contul, 

indiferent de locul în care se află. 

 Dupa ce un utilizator s-a inrolat pe selfportal.ase.ro pentru MFA(Multi-factor Authentication), în cazul in care la un 

moment-dat parola este uitată/furată, accesul la contul IDM poate fi recăpătat prin intermediul zonei “Forgot your 

password” de pe selfportal.ase.ro, iar daca un cont este blocat, poate fi deblocat din zona "Account locked out?". 

Pentru siguranța contului, parola IDM trebuie să respecte anumite criterii de securitate. 

Unele platforme ASE permit autentificarea in mod direct pe baza contului IDM(webstudent.ase.ro), altele solicită o 

identificare personalizata(online.ase.ro), altele solicită trecerea prin interfața selfportal. 

2. Autentificare 
Se accesează selfportal.ase.ro 

 

In câmpul al III-lea, daca nu este deja pre-completat, se selectează „ASE” înainte de a scrie username. 

 

În câmpurile „username” și „password” se introduc datele contului IDM, astfel: 

Autentificare studenți: 
Studenții notează usernameIDM urmat de sufixul „@stud.ase.ro”(numeprenumexx@stud.ase.ro) + parola IDM 

 

mailto:numeprenumexx@stud.ase.ro
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Autentificare angajați/colaboratori ASE: 
Angajații/Colaboratorii notează username fără sufix (doar username) + parola IDM. 

 

Imediat dupa prima autentificare, se vor prezenta termenii si condițiile de utilizare a serviciului 

 

 

Pentru siguranța contului IDM, se va solicita automat configurarea MFA(Multi-factor authentication) cu Google 

Authenticator. 
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După înrolare MFA, aplicația Google Authenticator trebuie păstrată instalată pe telefon! 

 

3. SCHIMBARE parolă în modul autentificat 
În modul autentificat, se poate schimba parola din meniul “Change Password” – noua parolă trebuie să respecte 

majoritatea criteriilor de complexitate enumerate în pagină. 
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4. Înrolare MFA – setare informații suplimentare pentru recuperarea 

accesului la cont 
Dacă nu există o înrolare MFA cu Google Authenticator(solicitată la prima autentificare), aceasta se poate realiza 

prin scanarea codului QR(dacă autentificarea este realizată în browser web pe PC/laptop).  

 

Persoanele autentificate pe telefon nu vor putea scana un cod QR, ci se vor afișa instrucțiuni pentru înrolare 

manuală în Google Authenticator. 

După înrolare MFA, aplicația Google Authenticator trebuie păstrată instalată pe telefon! 

În meniul “Enrollment” există posibilitatea de a seta suplimentar fata de Google Authenticator, MFA Recovery pe 

baza de coduri fixe pentru o eventuală recuperare ulterioară a contului(în cazul uitării/pierderii parolei): 

 

Codurile de backup generate pot fi descărcate sau salvate ca imagine. 
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5. Cum procedez când schimb telefonul pe care am Google Authenticator? 
Atunci când se schimbă telefonul pe care este configurat Google Authenticator, se realizează o autentificare pe 

selfportal.ase.ro, în meniul “Enrollment” se accesează iconița care reprezintă simbolul unui creion și se alege 

opțiunea dorită astfel: 
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Opțiunea “Change Phone” va genera afișarea unei ferestre în care se solicită o înrolare MFA cu alt dispozitiv: 

 

Opțiunea „Remove device” va elimina o înrolare suplimentară, atunci când există cel puțin 2 înrolări 

MFA(exemplul de  mai sus, când se schimbă telefonul). Dacă înrolarea MFA este realizata doar pe un singur 

dispozitiv, opțiunea Remove Device este inutilizabilă. 

 

Atunci când nu mai există acces la aplicația Google Authenticator pe care este configurat contul de 

student(telefon pierdut), este recomandat sa contactați it-suport @ase.ro. 

 

 

  



Pagina 8 din 11  Serviciul Rețele ASE 

6. RESETARE parolă atunci când cea veche a fost uitată 
În cazul în care parola a fost uitată, titularul contului DEJA ÎNROLAT MFA accesează zona „Forgot your password”, 

se completează domeniul „ASE” + username(+ sufix) + codul Captcha și se apasă „Continue”. Pentru studenți, lipsa 

sufixului după username va duce la imposibilitatea recuperării parolei contului.  

Opțiunea disponibilă doar conturilor IDM preînregistrate MFA! 

 

Se notează codul generat de Google Authenticator configurat la prima autentificare pe selfportal. 
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Aplicația transmite email de confirmare a schimbării parolei pe adresa instituțională de email. 
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7. Acces la aplicații 
Din zona Applications exista link direct către: 

- zona de autentificare pentru verificarea emailului(se va solicita separat introducerea parolei emailului)  

- contul Microsoft 

 

8. Contul a fost blocat pentru autentificări eșuate 
Atunci când o platformă ASE pe care autentificarea se realizează în baza contului IDM afișează un mesaj care include 

cuvintele „account locked”, este recomandată accesarea zonei “Account locked out?” de pe 

https://selfportal.ase.ro/ (opțiune disponibilă doar conturilor IDM preînregistrate MFA) 

 

 

Mesajul de mai jos va fi afișat în cazul în care contul nu era suspendat. 

 

https://selfportal.ase.ro/
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9. Deconectare din cont 
 

 

 


