ACADEMIA DE STUDII ECONOMICE DIN BUCURESTI
SENATUL UNIVERSITAR
'; Telefon/Fax 021-319.20.25, 021-319.19.00/int. 283, www.senat.ase.ro, e-mail: senat@ase.ro

Hotararea nr. 114/27.07.2022
cu privire la aprobarea

Regulamentului privind resursele Cloud gestionate de catre Academia de Studii
Economice din Bucuresti

In temeiul Hotararii Consiliului de Administratie nr. 310/01.07.2022 cu privire la inaintarea citre Senatul
ASE a propunerii de aprobare a Regulamentului privind resursele Cloud gestionate de catre Academia de
Studii Economice din Bucuresti;

In conformitate cu prevederile art. 213 alin. 2 lit. n) din Legea nr. 1/2011 a educatiei nationale, modificata
si completata, ale art. 38 pct. 36 din Carta ASE, ale art. 3 pct. 36 din Regulamentul de organizare si
functionare a Senatului ASE, precum si ale Hotararii Senatului nr. 8/22.01.2020;

Senatul Academiei de Studii Economice din Bucuresti

Hotaraste

Art. 1. Aprobarea Regulamentului privind resursele Cloud gestionate de catre Academia de Studii
Economice din Bucuresti, conform anexei care face parte integrantd din prezenta hotarare.

Art. 2. Consiliul de Administratie va duce la indeplinire prevederile prezentei hotarari.

Presedinte Senat,
Prof. univ. dr. Dumitru MIRON Cancelar Senat,
Prof. univ. dr. Paul POCATILU

Avizat pentru legalitate,
Director Directia Juridica si Contencios Administrativ

Consilier Juridic Elena GAMAN
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Anexa la HS nr. 114/27.07.2022

REGULAMENT
PRIVIND UTILIZAREA RESURSELOR CLOUD GESTIONATE DE CATRE
ASE DIN BUCURESTI

Capitolul I

Dispozitii generale. Obiect, scop, definitii

Art. 1 Resursele informatice si de comunicatii (RIC) sunt gestionate in cadrul Academiei de Studii
Economice din Bucuresti, denumita in continuare ASE, cu scopul de a permite utilizatorilor
autorizati de catre ASE accesul la aceste resurse, precum si utilizarea acestora potrivit

statutului fiecarui utilizator in parte.

Art.2 Resursele informatice si de comunicatii (RIC) pot avea componente hardware si/sau
software care se afla in proprietatea ASE ori sunt administrate / inchiriate de catre ASE de

la terti furnizori.

Art.3 (1) In cadrul RIC din categoriile celor administrate / inchiriate de citre ASE de la terti
furnizori, se diferentiaza resursele Cloud, pentru care spatiul aferent de stocare a
informatiilor/datelor este spatiu virtual de stocare, intrucat acesta se regaseste pe unul sau
mai multe echipamente care sunt gestionate de catre terti.

(2) Pentru spatiul virtual de stocare, ASE are dreptul de utilizare dobandit pe baze

contractuale.

Art. 4 In cadrul ASE, gestionarea resurselor Cloud se face de citre Directia Tehnologia Informatiei
si Comunicatii, denumita in continuare DTIC, prin personalul desemnat in acest scop din

cadrul compartimentelor functionale care fac parte din structura DTIC.

Art.5 Din categoria resurselor Cloud ale ASE fac parte:
a) Facilitati de tip Google Cloud, asa cum sunt contul de e-mail si spatiile virtuale de
stocare, denumite My Drive si Shared Drives, la care se asociazd suita de aplicatii

Google Workspace;



Art. 6

Art. 7

Art. 8

Art. 9

Art. 10

b) Facilitati de tip Microsoft Cloud, asa cum sunt anumite programe / aplicatii software
Microsoft, precum si spatiul virtual de stocare denumit One Drive.

c) Alte resurse cloud relevante.

(1) Resursele Cloud ale ASE pot fi folosite numai de catre utilizatorii autorizati de citre

ASE.

(2) Statutul de utilizator autorizat este stabilit pe baza relatiei contractuale dintre ASE si

persoana fizica in cauza.

Utilizatori autorizati de catre ASE pot fi studentii ASE activi in anul universitar curent,

respectiv:

a) Studentii programelor de studii universitare — ciclul licentd 1n anii 1, 2 sau 3 de studii
sau in anii de studii suplimentari,

b) Studentii programelor de studii universitare — ciclul masterat in anii 1 sau 2 de studii
sau in anii de studii suplimentari;

c) Studentii programelor de studii universitare — ciclul doctorat in anii 1, 2 sau 3 de studii
sau aflati in perioada de gratie sau de prelungire;

d) Studentii programului de studii Anul pregétitor de limba romana pentru cetatenii straini;

e) Studentii participanti In Programul Erasmus sau Erasmus Plus (Schema de Actiune a
Comunitatii Europene pentru Mobilitatea Studentilor).

f) Cursantii de la programele postdoctorale, postuniversitare, precum si de la programele
de formare organizate in cadrul unor proiecte europene sau cu finantare nationala.

De asemenea, utilizatori autorizati de catre ASE pot fi angajati ai ASE, avand statutul de:

a) Cadre didactice ale ASE, avand atributii de predare si/sau de cercetare;

b) Cadre didactice asociate ale ASE;

c) Personal didactic auxiliar;

d) Personal nedidactic.

(1) Pot fi utilizatori autorizati si persoanele care au statutul de colaboratori ai ASE, in functie

de caracterul si durata prevazuta a colabordrii, precum si de continutul relevant al

documentelor 1n care se consemneaza termenii si conditiile colabordrii.

(2) La solicitarea acestora, pot fi utilizatori autorizati si cadrele didactice care s-au pensionat

din cadrul ASE.

Confirmarea statutului de utilizator autorizat se face prin alocarea de citre DTIC a unui cont

de utilizator, definit prin alaturarea a doi identificatori, separati de caracterul @:

a) Identificatorul de utilizator autorizat — sir alfanumeric generat pe baza numelui si a unuia

dintre prenumele persoanei In cauza,



Art. 11

Art. 12

Art. 13

Art. 14

Art. 15

Art. 16

b) Identificatorul de domeniu — sir alfanumeric in care se include domeniul ase.ro, eventual
precedat de subdomeniul relevant pentru statutul utilizatorului.

Pentru toti utilizatorii autorizati in cadrul ASE, facilitatile de tip Google Cloud includ contul

de e-mail institutional, care coincide cu contul de utilizator definit la Art. 10 alin. (1).

Facilitatile de tip Microsoft Cloud sunt rezervate exclusiv pentru utilizatorii autorizati din

categoriile studentilor si respectiv cadrelor didactice ale ASE sau cadrelor didactice asociate.

In aplicarea clauzelor contractuale relevante, pentru cadrele didactice asociate ale ASE pot

interveni anumite limitdri Tn utilizarea programelor / aplicatiilor software Microsoft din

cadrul facilitatilor de tip Microsoft Cloud.

(1) In eventualitatea in care un utilizator autorizat al ASE face demersuri pentru suspendarea

relatiilor contractuale (de scolarizare, de munca, de colaborare) cu ASE, contul de utilizator

al acestuia impreuna cu serviciile conexe, vor fi suspendate de catre DTIC pe toata perioada

inactivitatii ca student / angajat / colaborator.

(2) Datele continute fie in contul de e-mail fie in spatiile virtuale de stocare (de tip My Drive,

Shared Drives, One Drive, dupa caz) nu vor fi salvate de catre ASE, fiind de datoria

beneficiarului de cont sd 1si salveze aceste date pe dispozitive proprii pana la momentul

intrarii in vigoare a deciziei conducerii ASE privind suspendarea activitatii in cauza.

(3) Prevederile alin. (1) si alin. (2) nu se aplica angajatilor ASE care se afld in una dintre

situatiile:

a) beneficiaza de concediul prenatal sau postnatal;

b) beneficiazd de concediul de ingrijire a copilului;

c) sunt cadre didactice care beneficiaza de anul sabatic;

d) sunt detasati la alte institutii publice, in conditiile legii.

Pentru toti utilizatorii autorizati de catre ASE, accesul la resursele Cloud ale ASE presupune

ca acestia sa adopte o conduitd responsabild, in conformitate cu prevederile actelor

normative relevante in vigoare si respectiv prin prezentul Regulament.

(1) In Anexa 1 a prezentului Regulament se evidentiaza terminologia folositd, precum si

definitiile acceptate pentru termenii folositi.

(2) Scopurile prezentului Regulament sunt:

a) Stabilirea unor norme de utilizare Intr-o maniera acceptabild pentru ASE a resurselor
Cloud ale ASE.

b) Stabilirea situatiilor in care utilizatorii autorizati de catre ASE se abat de la maniera
acceptabild admisa de catre ASE si, astfel, se expun riscului de limitare temporara a

accesului la resursele Cloud ale ASE si/sau la aplicarea sanctiunilor prevazute de actele



Art. 17

Art. 18

Art. 19

normative interne ale ASE ori la raspunderea contraventionald sau penald conform
legislatiei in vigoare.

(3) Actele normative de referintd sunt evidentiate In Anexa 2 a prezentului Regulament.

Capitolul II

Reguli generale pentru utilizarea resurselor Cloud ale ASE

(1) Pentru resursele Cloud ale ASE, se considera ca acestea sunt utilizate intr-o maniera

acceptabild atat timp cat acestea sunt exploatate intr-un mod corect, sigur, eficace si

echitabil, respectiv daca utilizatorul autorizat de catre ASE indeplineste cumulativ conditiile

evidentiate in continuare:

a) Utilizatorul autorizat de catre ASE foloseste resursele Cloud ale ASE in scopuri definite
pe baza relatiei contractuale cu ASE sau 1n alte scopuri legitime;

b) Partajarea fisierelor de orice fel in dispozitivele virtuale de tip Shared Drives sau
echivalente functional trebuie restransa exclusiv la utilizatori autorizati de citre ASE.

c) Utilizatorul autorizat de catre ASE respecta limitele si interdictiile exprese prevazute in
reglementarile interne ale ASE.

(2) Se excepteaza de la prevederile alin. (1) lit. b aplicatiile web rezultate in urma folosirii

instrumentelor software Google Forms si Google Sites din suita Google Workspace sau

echivalente functional.

In ceea ce priveste bunele practici si recomandirile cu caracter obligatoriu in cadrul ASE

pentru folosirea resurselor Cloud ale ASE, precum si a altor facilitati [IT&C, se elaboreaza si

se actualizeaza Politica IT in cadrul ASE, in care se regasesc:

a) Reguli si conditii de utilizare a resurselor;

b) Reguli de folosire a e-mailului;

c) Comportamentul utilizatorilor si asteptari.

In ceea ce priveste Politica IT in cadrul ASE, elaborarea, actualizarea si diseminarea acesteia

se efectueaza astfel:

a) Se elaboreaza in cadrul DTIC;

b) Se actualizeaza in cadrul DTIC in functie de evolutia si tendintele bunelor practici,
precum si pentru aplicarea modificarilor ulterioare ale legislatiei incidente, dupa caz;

c) Forma elaborata / actualizatd se printeazd pe suport hartie, se semneaza de catre
directorul DTIC, se avizeaza de catre prorectorul coordonator al activitatii DTIC si se

arhiveaza de catre DTIC;



Art. 20

Art. 21

Art. 22

d) Forma elaborata / actualizata si avizatd se supune aprobarii Senatului Universitar al
ASE.

e) Continutul documentului aprobat de catre Senatul Universitar al ASE se posteaza pe
pagina de Internet cu adresa https://www.net.ase.ro/gdpr/, fard evidentierea datelor cu
caracter personal (nume, prenume, functie ocupatd, semnaturd olografa) apartinand
directorului DTIC, prorectorului coordonator al activitatii DTIC, reprezentantilor
Senatului Universitar si Rectorului ASE.

(1) DTIC, Directia Juridica si Contencios Administrativ (DJCA) si alte compartimente
functionale interesate propun personalul care sa fie abilitat spre a verifica dacd sunt
respectate prevederile legislatiei In vigoare privind protectia drepturilor de autor in mediul
virtual.
(2) In baza propunerilor primite de la DTIC, DJCA si celelalte compartimente functionale
interesate, Consiliul de Administratie al ASE desemneaza prin hotarare personalul abilitat
spre a verifica dacd sunt respectate prevederile legislatiei in vigoare privind protectia
drepturilor de autor in mediul virtual.
(1) Spatiul virtual de stocare folosit in exploatarea resurselor Cloud ale ASE este supus
monitorizdrii de catre personalul abilitat din cadrul DTIC, astfel incat s fie identificate si
gestionate situatiile in care se contravine prevederilor Politicii IT in cadrul ASE si/sau
prevederilor legislatiei in vigoare privind protectia drepturilor de autor in mediul virtual in
ceea ce priveste continutul fisierelor stocate de catre utilizatorii autorizati pe dispozitivele
virtuale de tip My Drive, Shared Drives, One Drive.

(2) Rezultatele monitorizarii efectuate se transmit de catre DTIC la DICA si respectiv citre

celelalte compartimente functionale interesate, in atentia personalului abilitat din cadrul

acestora, pentru luarea masurilor care se impun, potrivit atributiilor / competentelor care
revin personalului in cauza.

Din ratiuni de eficientd a folosirii spatiului virtual de stocare disponibil in exploatarea

resurselor Cloud ale ASE, se recomanda limite maxime ale acestui spatiu pentru fiecare

categorie de utilizatori autorizati, precum si pentru grupuri de utilizatori autorizati in cadrul

compartimentelor functionale ale ASE, conform tabelelor evidentiate in Anexa 3 a

prezentului Regulament.



CAPITOLUL 111

Reguli specifice pentru utilizarea resurselor Cloud ale ASE din categoria

Art. 23

Art. 24

Art. 25

Art. 26

Art. 27

Art. 28

Art. 29

contului de e-mail
In cadrul ASE, utilizatorii autorizati au obligatia de a se folosi exclusiv de canale de
comunicare recunoscute de ASE ca avand caracter oficial 1n orice situatie in care continutul
comunicarii este de natura sa implice un punct de vedere din partea ASE, sd reprezinte
universitatea ori sd angajeze raspunderea de orice fel a acesteia.
Astfel, pentru orice comunicare oficiala care in mod adecvat se efectueaza prin e-mail, orice
utilizator autorizat de catre ASE are obligatia de a folosi contul individual de e-mail
institutional creat in cadrul facilitatilor Google disponibile pentru ASE.
(1) Conturile de e-mail alocate angajatilor ASE pot fi suspendate de catre DTIC, fara anunt
prealabil, daca pentru aceste conturi se constatd lipsa activitatii de tip autentificare pentru o
durata de cel putin 90 de zile calendaristice.
(2) Aceeasi regula se aplica inclusiv adreselor generice de e-mail create inainte de anul 2020.
Adresele de e-mail alocate colaboratorilor ASE vor fi suspendate Incepand cu proxima zi
lucratoare care urmeaza datei la care se incheie perioada contractuala de colaborare cu
acestia.
In situatia in care adresa de e-mail de colaborator al ASE este asociati ca alias al unei adrese
de e-mail alocatd unui student doctorand al ASE, adresa alias va fi eliminatd incepand cu
proxima zi lucratoare care urmeaza datei la care se incheie perioada contractuala de
colaborare cu acesta.
In situatia in care adresa alias a fost inversata cu adresa principala, inainte de data de expirare
a contractului de colaborare se va notifica utilizatorul asupra faptului ca incepand cu proxima
zi lucrdtoare care urmeaza datei la care se incheie perioada contractuala de colaborare cu
acesta, adresa sa principald de e-mail va fi din nou cea care i-a fost alocatd in calitatea sa de

student doctorand al ASE.

CAPITOLUL 1V
Reguli specifice pentru redobandirea accesului la contul de e-mail
institutional

(1) In eventualitatea in care un utilizator autorizat de citre ASE isi pierde accesul la contul

de e-mail institutional, acesta va contacta compartimentul care desfagoara activitati de suport



Art. 30

Art. 31

Art. 32

IT, prin trimiterea unui mesaj de instiintare asupra situatiei in care se afla respectivul

utilizator;

(2) Mesajul de ingtiintare se transmite catre contul it-suport@ase.ro de la adresa de e-mail

personal pe care utilizatorul a comunicat-o anterior catre ASE

a) fie la inscrierea in programul educational, in cazul studentilor ASE care au dobandit
acest statut in anul 2020 sau ulterior;

b) fie la depunerea documentelor pentru angajare / colaborare, in cazurile angajatilor sau
colaboratorilor ASE care au dobandit acest statut in anul 2020 sau ulterior.

Utilizatorii carora li s-au alocat adrese de e-mail institutional anterior anului 2020 vor fi

contactati de catre compartimentul care desfisoard activitati de suport IT pentru ca

persoanele contactate sa precizeze o adresa de e-mail personal.

(1) In situatia in care utilizatorul nu are posibilitatea de a se folosi de adresa de e-mail

personal pe care acesta a comunicat-o catre ASE, contactarea compartimentului care

desfasoara activitati de suport IT se poate face printr-un apel telefonic initiat de la numarul

de telefon personal pe care utilizatorul in cauza l-a comunicat catre ASE la un moment

anterior obtinerii statutului de student / angajat / colaborator al ASE.

(2) in urma convorbirii telefonice prilejuita de situatia descrisa anterior, persoana in cauza

va primi permisiunea de a trimite mesajul de instiintare asupra situatiei in care se afla de la

o alta adresa de e-mail personal, dar va avea obligatia de a dovedi ca detine statutul de student

/ angajat / colaborator al ASE, prin atasarea la respectivul mesaj a unui fisier de tip .jpg sau

.pdf, in care trebuie s se regdseascd imaginea legitimatiei de student sau angajat emisd de

catre ASE, sau a documentului eliberat de catre ASE prin care se atesta titularului calitatea

de colaborator al ASE.

Prin prezentarea fizica a persoanei in cauza la compartimentul care desfagoara activitati de

suport IT si expunerea verbald a situatiei de pierdere a accesului la contul de e-mail

institutional, cu dovedirea calitétii de student / angajat / colaborator al ASE prin prezentarea

legitimatiei de student sau de angajat ori a documentului eliberat de catre ASE persoanei cu

statut de colaborator.

CAPITOLUL V

Recomandairi si interdictii in privinta folosirii resurselor Cloud ale ASE

Art. 33

H

Folosirea resurselor Cloud ale ASE trebuie sa se faca in spiritul si litera prevederilor
legislatiei n vigoare, a reglementdrilor interne in cadrul ASE si in special cu aplicarea

prevederilor relevante din:



Art. 34

Art. 35

Art. 36

a) Politica de securitate IT In Academia de Studii Economice din Bucuresti;
b) Politica IT in cadrul ASE;

c) Legislatia in vigoare privind respectarea drepturilor de autor in mediul virtual.

(1) Utilizatorilor autorizati de catre ASE li se permite crearea si/sau stocarea de mesaje si/sau
de fisiere pe dispozitivele virtuale de stocare a datelor gestionate de cédtre ASE 1in
conformitate cu prevederile prezentului regulament, astfel:

(2) Este interzisa trimiterea sau redirectionarea de mesaje cu continut nepotrivit;

(3) Sunt interzise activitatile care au sau pot avea ca manifestari sau efecte prin:

a) crearea de programe sau module de programe informatice concepute pentru expunerea
sau exploatarea de vulnerabilitati ale securitatii RIC, prin virusi, cai troieni, viermi
informatici ori altele similare ca efecte;

b) spam;

c) trimiterea sau redirectionarea mesajelor prin care se solicitd sau se Indeamna la sprijin
financiar, colecte sau donatii in scopuri politice;

d) trimiterea sau redirectionarea mesajelor prin care se face reclamd sau publicitate
comerciala fara ca aceasta activitate sd faca parte dintr-un contract / parteneriat asumat
de catre ASE;

e) phishing;

f) stocarea sau partajarea cu alti utilizatori de fisiere cu continut nepotrivit n spatiul de
stocare de pe dispozitivele virtuale de tip My Drive, Shared Drives sau echivalente
functional.

CAPITOLUL VI
Masuri asiguratorii si sanctiuni

In urma depistarii unor incerciri de autentificare suspectd pentru folosirea unui cont de

utilizator autorizat in cadrul ASE, personalul angajat in cadrul compartimentului care

desfasoara activitati de suport IT va aplica prevederile relevante ale Politicii de securitate IT
in Academia de Studii Economice din Bucuresti.

In urma depistarii oricarei activititi interzisa prin prevederile prezentului regulament,

personalul angajat in cadrul compartimentului care desfasoara activitati de suport IT este
abilitat sa procedeze la suspendarea contului de e-mail institutional al utilizatorului care a

efectuat respectiva activitate.



Art. 37

Art. 38

Art. 39

Art. 40

Art. 41
Art. 42

Utilizatorul impotriva caruia s-a luat masura de suspendare a contului de e-mail institutional
va fi Instiintat prin canalele alternative de comunicare e-mail personal, numar de telefon
personal, daca acesta le-a precizat / comunicat catre ASE.
Pentru situatiile evidentiate la Art. 36, DTIC va proceda inclusiv la instiintarea
compartimentului functional relevant pentru utilizator (facultatea la care este student,
unitatea administrativa sau facultatea in cadrul careia utilizatorul are statutul de angajat sau
colaborator, dupa caz), urmand ca de la nivelul conducerilor acestor compartimente
functionale sa fie sesizate organismele cu competente in materie disciplinara, de etica si
deontologie universitara in cadrul ASE, precum si a autoritdtilor competente ale statului,
dupa caz, potrivit legii.
Suspendarea contului de utilizator pentru studentii ASE poate surveni inclusiv in situatiile:
a) Utilizatorul cu statutul de student al ASE procedeaza la inghetarea / suspendarea anului
de studii 1n care se afla si nu reia studiile la ASE in anul universitar imediat urmator;
b) Utilizatorul cu statutul de absolvent al unui program educational organizat de ASE nu
participd la / nu promoveaza examenul de licenta ori de disertatie ori nu 1si sustine teza
de doctorat si nu face demersurile necesare pentru finalizarea studiilor in anul
universitar imediat urmator.
In situatia in care se depisteaza fisiere cu continut nepotrivit pe spatiul de stocare din
dispozitivele virtuale de tip My Drive, Shared Drives sau One Drive, personalul angajat in
cadrul compartimentului care desfasoara activitati de suport IT este abilitat sa procedeze la
stergerea / eliminarea respectivelor fisiere, fara notificarea prealabila a utilizatorului.
In situatiile evidentiate la Art. 40 se aplicd inclusiv prevederile Art. 36, Art. 37 si Art. 38.
(1) In situatia in care se depisteazi faptul ca utilizatorul autorizat a depasit limita maxima a
spatiului virtual de stocare pentru serviciile Cloud ASE care i-au fost alocate, fard ca
utilizatorul sa fi stocat mesaje sau fisiere cu continut nepotrivit, personalul angajat in cadrul
compartimentului care desfdsoard activititi de suport IT il va notifica pe utilizatorul
respectiv despre necesitatea de readucere a spatiului ocupat in limita alocatd potrivit
prevederilor prezentului regulament, fiindu-i alocat un termen de 14 zile calendaristice
pentru a se conforma.
(2) Pentru angajatii ASE, in calculul termenului de 14 zile calendaristice nu se vor include
zilele in care angajatii 1si efectueaza concediul de odihna sau concediul medical, dupa caz.
(3) Pentru indeplinirea prevederilor alin. (1) si alin. (2), personalul angajat in cadrul

compartimentului care desfagoara activitati de suport IT este abilitat sa solicite si sa



Art. 43

Art. 44

primeasca clarificari din partea Directiei Resurse Umane 1n legatura cu situatia angajatilor
ASE care se afla in concediu de odihna sau in concediu medical, dupa caz.

Pentru situatia descrisa la Art. 42, cu incepere din a 15-a zi calendaristica de la data notificarii
utilizatorului, compartimentul care desfasoara activitati de suport IT este abilitat sa elibereze
intregul spatiu virtual de stocare din dispozitivele respective (My Drive, Shared Drives sau

One Drive, dupa caz).

CAPITOLUL VII

Prelucrarea datelor cu caracter personal

(1) In aplicarea prevederilor prezentului regulament, prelucrarea datelor cu caracter personal

se efectueaza in concordanta cu prevederile GDPR, dupd cum urmeaza:

(2) Persoanele vizate se regasesc intr-una dintre situatiile enumerate in continuare:

a) sunt utilizatori autorizati ai resurselor Cloud ale ASE;

b) detin calitatea prevazuta anterior la lit. a si, totodatd, sunt angajati ai ASE care 1si
desfasoara activitatea in cadrul DTIC, care indeplinesc sarcini de serviciu in legiturd cu
aplicarea prezentului regulament;

c) detine calitatea prevazutd anterior la lit. a) si, totodata, face parte din conducerea ASE,
indeplinind functia de prorector coordonator al activitatii DTIC.

(3) Pentru persoanele vizate descrise la alin. (2), In activitdtile efectuate pentru aplicarea

prezentului regulament, datele cu caracter personal supuse prelucrarii sunt:

a) numele si prenumele;

b) calitatea de student / angajat / colaborator al ASE;

c) anul dobandirii calitatii de student / angajat / colaborator al ASE;

d) datele de identificare a compartimentului functional din cadrul ASE in care persoana
vizatd 1si desfasoard activitatea — denumirea facultatii sau a unitatii administrative din
cadrul ASE, dupa caz;

e) canalele alternative de contact (adresda de e-mail personal si/sau numar de telefon
personal) daca este cazul;

f) adresa de e-mail institutional;

g) imaginea legitimatiei de student sau de angajat al ASE, dacd este cazul, pentru
confirmarea calitatii utilizatorului in situatiile de redobandire a accesului acestuia la

contul de utilizator si/sau la contul de e-mail institutional;
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Art. 45

Art. 46

Art. 47

h) imaginea documentului care atesta statutul de colaborator al ASE, daca este cazul,
pentru confirmarea calitatii utilizatorului in situatiile de redobandire a accesului acestuia
la contul de utilizator si/sau la contul de e-mail institutional;

1) semndtura olografd, pentru toate situatiile in care persoanele vizate fac demersuri in
forma letrica pentru aspecte prevazute in prezentul regulament.

(4) Datele personale anterior mentionate se colecteaza direct de la persoanele vizate descrise

la alin. (2).

Scopurile in care se prelucreaza datele personale anterior mentionate se definesc in temeiul

art. 6 alin. (1) lit. b si ¢ din GDPR, astfel:

a) 1n aplicarea prevederilor prezentului regulament, pentru persoanele vizate descrise la
Art. 44 alin. (2), prelucrarea este necesarda in vederea indeplinirii obligatiilor
contractuale asumate de operatorul ASE in contractele individuale de muncd incheiate
cu angajatii acesteia, in contractele individuale de scolarizare incheiate cu studentii
acesteia, precum si in acordurile de colaborare incheiate cu colaboratorii acesteia —
temei legal definit la art. 6 alin. (1) lit. b din GDPR;

b) in materia gestiondrii documentelor care se Intocmesc in aplicarea prevederilor
prezentului regulament, prelucrarea este necesard in vederea indeplinirii obligatiilor
care revin operatorului ASE, potrivit legislatiei in vigoare, precum si obligatiilor legale
de arhivare — temei legal definit la art. 6 alin. (1) lit. ¢ din GDPR.

Durata de pastrare a datelor personale anterior mentionate este durata stabilitd de legislatia

relevantd mentionata anterior si/sau de duratele definite in nomenclatorul arhivistic al ASE.

In materia prelucrarii datelor cu caracter personal, utilizatorii autorizati ai resurselor Cloud

ale ASE pentru care se aplica prevederile prezentului regulament, vor lua la cunostinta

asupra urmatoarelor:

a) Continutul prezentului regulament;

b) Lanivelul ASE, responsabilul cu protectia datelor (DPO) poate fi contactat la adresa de
e-mail gdpr@ase.ro

c) Drepturile conferite de Regulamentul UE 679 / 2016, inclusiv drepturile pe care
subiectii datelor cu caracter personal le detin, respectiv dreptul de acces la date (art. 15
al GDPR), dreptul la rectificare (art. 16 al GDPR) in conformitate cu prevederile legale
in vigoare, dreptul la stergerea datelor (,,dreptul de a fi uitat” —art. 17 al GDPR), dreptul
la restrictionarea prelucrarii (art. 18 al GDPR), dreptul la portabilitatea datelor (art. 20
al GDPR), dreptul la opozitie (art. 21 al GDPR), dreptul de a nu fi supus unei decizii

individuale automatizate (art. 22 al GDPR), dreptul de interventie asupra datelor (art.
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Art. 48

Art. 49

Art. 50

Art. 51

Art. 52

22 alin. 3 al GDPR), dreptul de adresare catre Autoritatea Nationald de Supraveghere a
Prelucrarii Datelor cu Caracter Personal si/sau catre instantele de judecata competente
(art. 12 alin. 4 al GDPR).

d) Riscurile la care se expun persoanele vizate evidentiate la Art. 44 alin. (2) in situatia in
care refuza prelucrarea datelor cu caracter personal ce le apartin ori se opun efectuarii

acestei prelucrari, respectiv:

1. de a impiedica aplicarea dispozitiilor legale In temeiul carora este emis prezentul
regulament;
ii.  de a contraveni prevederilor exprese ale unui act normativ intern al ASE;
iii.  de a contraveni prevederilor exprese ale contractului individual de munca, de

scolarizare sau ale acordului de colaborare, dupa caz, intrucat in aceste
documente se stipuleazd obligatia de conformare / respectare a prevederilor

actelor normative interne ale ASE.
e) Obligatiile care le revin angajatilor ASE potrivit celor prevazute in Politica A.S.E.
pentru personalul didactic, didactic auxiliar si nedidactic care, in calitate de angajat al
A.S.E., prelucreaza date cu caracter personal, document publicat pe pagina:

https://bit.ly/310gllW

Dispozitii finale
In termen de 30 de zile de la intrarea in vigoare a prezentului regulament, utilizatorii care
constata ca datele lor personale privind canalele alternative de contact sunt neactualizate sau
inexistente, pot contacta DTIC pentru a le actualiza ori comunica, dupa caz.
Utilizatorii care au calitatea de studenti activi ai ASE au posibilitatea de a verifica
identificatorul adresei de e-mail personal de contact prin autentificare pe platforma
webstudent.ase.ro.
(1) Utilizatorii autorizati de catre ASE care au nevoie sd le fie alocat un spatiu virtual de
stocare pentru serviciile Cloud ASE mai mare decét cel precizat prin prezentul regulament,
vor prezenta in scris justificarile aferente.
(2) Documentul respectiv se supune aprobarii prorectorului coordonator al activitatii DTIC.
In cazul aparitiei / manifestarii unor situatii a ciror tratare nu se regiseste in prezentul
regulament, aceste situatii se vor analiza de catre DTIC, iar propunerile in consecintd ale
directorului DTIC se vor supune aprobadrii prorectorului coordonator al activititii DTIC.
Continutul propunerilor aprobate conform prevederilor Art. 51 se posteaza pe pagina de

Internet cu adresa https://www.net.ase.ro/gdpr/, fard evidentierea datelor cu caracter
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personal (nume, prenume, functie ocupatd, semnaturd olografa) apartinand directorului
DTIC si prorectorului coordonator al activitatii DTIC.
Art. 53 La revizuirile ulterioare ale prezentului regulament, se va avea in vedere ca prevederile

acestuia sd fie completate cu aspectele care se regasesc in propunerile aprobate conform

prevederilor Art. 51.

Prezentul Regulament a fost aprobat in sedinta Senatului universitar din 27 iulie 2022.

Presedinte Senat, Rector,

Prof. univ. dr. Dumitru MIRON Prof. univ. dr. Nicolae ISTUDOR
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Anexa 1 - Terminologia folosita. Definitii

informatice si
de comunicatii

(RIC)

Termenul Definitia / acceptiunea
folosit
Resurse Orice ansamblu de echipamente hardware si/sau componente software si/sau

echipamente / canale de comunicatii interconectate ori aflate in interactiune cu
scopul de a efectua o prelucrare sau o succesiune de prelucrari in timp real sau
nu ale unor informatii, urmate sau nu de reprezentarea audio si/sau video a
acestora, cu sau fard posibilitatea de stocare permanentd sau temporara a unor
date rezultate In urma prelucrarii / prelucrarilor pe suporturi volatile sau non-

volatile adecvate.

Studenti ai

ASE

Persoane fizice care au incheiat contracte individuale de scolarizare cu ASE,
indiferent de tipul de program educational (studii de licenta, studii de masterat,

studii de doctorat sau alte studii aprofundate).

Angajati ai

ASE

Persoane fizice care au incheiat contracte individuale de munca cu ASE sau au

incheiat conventii de prestari servicii cu ASE.

Colaboratori ai

ASE

Persoane fizice pentru care conducerea ASE a aprobat accesul la RI, stabilind

totodatd termenii si conditiile de acces.

Mesaje / fisiere
cu continut

nepotrivit

Orice mesaj, fisier atasat acestuia sau fisier distinct, care prin continutul sdu are

cel putin una dintre caracteristicile enumerate in continuare:

a) indeamna sau face apologie pentru discriminare ori intolerantd pe motive de
origine rasiala, origine etnica, religie, convingeri politice, gen / sex,
comportament / preferinte sexuale;

b) indeamnd sau face apologie pentru atitudini de incurajare a fanatismului
religios, extremismului politic sau a terorismului;

¢) Indeamna sau face apologie pentru comiterea de fapte antisociale sau de
infractiuni prevazute de legea penals;

d) 1ndeamna sau face apologie pentru faptuirea de rele tratamente sau tortura
care sa le fie aplicate oamenilor sau animalelor;

e) indeamna sau face apologie pentru hartuirea, bullying-ul sau amenintarea la
adresa altor persoane;

f) contine si/sau disemineaza continut imoral, obscen sau pornografic;

g) contine si/sau disemineazd programe sau module de programe informatice
create pentru expunerea sau exploatarea de vulnerabilitati ale securitatii RIC,

prin virusi, cai troieni, viermi informatici ori altele similare ca efecte;
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h) contine sau reprezintd orice fel de Inregistrari sau orice fel de fisiere
executabile pentru care detinerea / utilizarea presupune o licentiere prealabila
sau o alta forma de Indeplinire a cerintelor prevazute de legislatia incidenta

drepturilor de autor.

Activitate de
tip spam

Trimiterea sau redirectionarea unor mesaje nesolicitate, cu sau fara multiplicare

in lant / cascadd a trimiterii / redirectiondrii respective.

Activitate de

tip phishing

Inseliciunea savarsiti impotriva unor persoane pentru obtinerea unor date
confidentiale ale acestora, cum ar fi date de acces pentru aplicatii de tip bancar,
aplicatii de comert electronic sau informatii referitoare la carduri bancare,
folosind tehnici de manipulare a datelor de identitate ale acelor persoane sau pe

ale unei institutii.

Date cu
caracter

personal

Orice informatii privind o persoand fizicd identificatd sau identificabild
("persoana vizata"); o persoana fizica identificabila este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau

sociale.

Prelucrare (de
date cu
caracter

personal)

Orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in

orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Operator

Persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care,
singur sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt
stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul

intern.
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Anexa 2 — Actele normative de referinta

Reglementari internationale

Regulamentul nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce

priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si

de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) emis de

Parlamentul European si Consiliul Uniunii Europene, denumit in continuare GDPR.

Legislatie primara

a)

b)

d)

Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

Legea nr. 1/2011 — Legea educatiei nationale, publicatd in Monitorul Oficial al
Romaniei, Partea I, nr. 18 din 10 ianuarie 2011, cu modificarile si completarile
ulterioare, impreuna cu actele normative emise in aplicarea acesteia;

Legea nr. 53/2003 — Codul Muncii, republicata, cu modificdrile si completdrile
ulterioare — cf. Monitorul Oficial al Romaniei, Partea I, nr. 345 din 18 mai 2011,
impreund cu actele normative emise in aplicarea acesteia;

Legea nr. 16/1996 — Legea arhivelor nationale, republicatd, cu modificarile si
completarile ulterioare — cf. Monitorul Oficial al Romaniei, Partea I, nr. 293 din 22
aprilie 2014;

Legea nr. 8/1996 privind dreptul de autor si drepturile conexe, republicatd, cu
modificarile si completarile ulterioare — cf. Monitorul Oficial al Romaniei, Partea I, nr.

489 din 14 iunie 2018.

Legislatie secundara

a)

b)

OSGG nr. 600/2018 privind aprobarea Codului controlului intern managerial al
entitatilor publice;
Ordinele emise de catre Ministerul Educatiei si care au incidenta in aplicarea prezentului

Regulament;

Alte documente, inclusiv reglementari interne ale ASE

a)
b)

c)

Carta Academiei de Studii Economice din Bucuresti;
Regulamentul de organizare si functionare al Academiei de Studii Economice din
Bucuresti;

Regulamentul Intern al Academiei de Studii Economice din Bucuresti;
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d) Hotararea Senatului Universitar nr. 127/30.07.2021 cu privire la aprobarea Politicii de
Securitate IT in Academia de Studii Economice din Bucuresti;

e) Politica A.S.E. pentru personalul didactic, didactic auxiliar si nedidactic care, in calitate
de angajat al A.S.E., prelucreaza date cu caracter personal, document publicat pe pagina:

https://bit.ly/310gl1W
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Anexa 3 — Limite maxime ale spatiului virtual de stocare

Tabelul nr. 1 — Resurse Cloud ale ASE din categoria Google Cloud

Nr. Categoria de Limita maxima a Perioada de Obs.
crt. utilizator spatiului total virtual valabilitate a
autorizat sau de stocare cumulat in dreptului de
grup de dispozitivele Mail folosire a spatiului
utilizatori Storage si Drive virtual de stocare in
autorizati Storage (My Drive si | dispozitivele Mail
Shared Drives)* Storage si Drive
Storage (My Drive
si Shared Drives)*
1. | Student al ASE 1,5 GB Durata contractului In perioadele de
individual de suspendare/
scolarizare inghetare a anului

de studit contul

devine inactiv.

2. | Angajat al ASE 25GB Durata contractului
individual de munca
3. | Colaborator al ASE | 1,0 GB Durata acordului de
colaborare
4. | Unitate 200 GB
administrativa de Permanent

nivelul 1 in
organigrama ASE
5. | Departament 200 GB

didactic din cadrul Permanent
ASE
6. | Facultate din cadrul | 1 TB
ASE Permanent

*Spatiul total utilizat este afisat Tn mailbox, in partea din stanga jos, sub denumirea “Spatiu de stocare

utilizat: ... GB”/”Using: ... GB”
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Tabelul nr. 2 — Resurse Cloud ale ASE din categoria Microsoft Cloud

Nr. | Categoria de | Limita maxima a Perioada de Observatii
crt. utilizator spatiului virtual valabilitate a
autorizat sau de stocare in dreptului de folosire
grup de dispozitivele One | a spatiului virtual de
utilizatori Drive stocare in
autorizati dispozitivele One
Drive
1. | Studental ASE | 15 GB Durata contractului In  perioadele  de
individual de scolarizare | suspendare/inghetare a
anului de studii contul
devine inactiv.
2. | Cadru didactic 25 GB Durata contractului
al ASE individual de munca
3. | Cadru didactic 25 GB Durata contractului /
asociat al ASE acordului de asociere a

cadrului didactic in

cauza
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